
El programa de la especialidad en Gestión de Riesgos en Ciberseguridad 

capacita a profesionales en competencias; para el desarrollo estrategias de 

seguridad en el diseño, adquisición, pruebas, análisis y mantenimiento de 

componentes integrados en sistemas más grandes, para la investigación 

orientada en la seguridad de las conexiones físicas y lógicas y aplicar 

conocimientos globales de protección a las organizaciones de las amenazas 

de ciberseguridad y gestionar el riesgo y apoyo en  el cumplimiento exitoso 

de la misión de la organización. 

GESTIÓN DE
RIESGOS EN
CIBERSEGURIDAD 

Especialidad en 

Competencias Específicas

Seguridad de componentes:  desarrolla

estrategias de seguridad para el diseño,

adquisición, pruebas, análisis y 

mantenimiento de componentes integrados 

en sistemas más grandes.

Seguridad de conexiones:  investiga con

enfoque en la seguridad de las conexiones

entre componentes, incluidas las conexiones

físicas y lógicas.

Seguridad organizacional:  aplica

conocimientos globales de protección a las

organizaciones de las amenazas de

ciberseguridad y gestiona el riesgo para

apoyar el cumplimiento exitoso de la misión 

de la organización. 
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TOTAL CRÉDITOS ESPECIALIDAD  

6

4

4

17

Créditos

CI742 Módulo de Investigación IICI742 Módulo de Investigación II

GRC75104
Trabajo Final de 

Graduación

GRC75104
Trabajo Final de 

Graduación
4C.(0-4)

GRC75104
Trabajo Final de 

Graduación
4C.(0-4)

Espacios de 
aprendizaje

Total 
Créditos %

Especialidad en Gestión de Riesgos de 
Ciberseguridad 3 9 53%
Investigación 2 8 47%

Total 5 17 100%

Bloques del Conocimiento  

 
                                       C.3 (3-0)

Arquitectura de Sistemas 
Informáticos

 
                                       C.3 (3-0)

Arquitectura de Sistemas 
Informáticos

GRC75101

                                                                            
Fundamentos de Redes de 

Comunicaciones
C.3 (3-0)

                                      
Fundamentos de Redes de 

Comunicaciones
C.3 (3-0)

3

                                                                
Análisis y Gestión de 
Riesgos en Ciberseguridad

C.3 (3-0)                                
Análisis y Gestión de 
Riesgos en Ciberseguridad

C.3 (3-0)

CI741 Módulo de Investigación I CI741 Módulo de Investigación I 

GRC751 Módulo  en Gestión de RiesgosGRC751 Módulo  en Gestión de Riesgos

                                                                
Microcredenciales en 

Ciberseguridad

CI74106

                                
Microcredenciales en 

Ciberseguridad

CI74106

                                
Microcredenciales en 

Ciberseguridad

CI74106

4C.(3-1)
                                                                

Microcredenciales en 
Ciberseguridad

CI74106

                                
Microcredenciales en 

Ciberseguridad

CI74106

4C.(3-1)

GRC75102

GRC75103
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• Oficial de protección de datos
• Experto en diagnósticos avanzados de ciberseguridad
• Experto en programas de educación y capacitación de 

ciberseguridad
• Especialista en gobierno de la información
• Analista en detección y respuesta de incidentes de 

seguridad
• Consultor en temas de gestión de riesgos y 

ciberseguridad

Requisito: Contar con una Licenciatura o Ingeniería
en el área de sistemas o informática.
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